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Ha mais de 60 anos, o Instituto Brasileiro de Petroleo e Gas atua como
representante da industria de Oleo e Gas. O Instituto preza pelo consenso
entre os diversos atores da indUstria a partir de acdes e praticas isentas,
apartidarias e transparentes, guiadas sempre pela ética e transparéncia.

Ao longo dessas seis décadas, entre as prioridades do IBP esta o
respeito aos consumidores, parceiros, fornecedores e demais publicos
que seguem lado a lado nesta jornada ajudando a construir uma historia
de sucesso.

Parte do compromisso primordial do IBP envolve o respeito as
informacdes pessoais e confidenciais compartilhadas e/ou acessadas,
sejam elas de colaboradores ou de parceiros.

A partir da Lei Geral de Protecao de Dados (13.709/2018), a protecao
e a preservacdo de tais informacdes tornaram-se um CoOmMpromisso
de ordem ndo apenas ética, mas juridica e institucional, essencial na
preservacdo e na promocao do respeito a privacidade e a dados pessoais.

Como parte do trabalho de gestao de conhecimento e acessibilidade as
informacoes, o IBP apresenta a Cartilha LGPD, na qual os interessados
poderdo aprofundar seus conhecimentos e esclarecer suas duvidas
sobre o tema.

O objetivo deste material é gerar conhecimento e auxiliar empresas e
pessoas fisicas na preservacdo e na protecdo de dados.

Boa leitura!



Trabalho organizado pelo Comité de Gestao de Pessoas do IBP
em parceria com os escritorios juridicos:

www.cmalaw.com

Participacdo: Mauricio Tanabe e Paula Mena Barreto

E-mail(s): mauricio.tanabe@cmalaw.com e paula.menabarreto@cmalaw.com
Telefone: +55 21 3077-3521

www.coelhodalle.com.br

Participacao: Ana Carolina Lessa, Diogo Aratijo, Felipe Medeiros, Jamille Santos e Mariana Gusmao
E-mail(s): eduardocoelho@coelhodalle.com.br e ricardodalle@coelhodalle.com.br

Telefone(s): + 55 81 3221-0699 e +55 11 3728-9223

www.mattosfilho.com.br

Participacao: Thiago Luis Sombra e Rafael de Filippis

E-mail(s): rafael filippis@mattosfilho.com.br e thiago.sombra@mattosfilho.com.br
Telefone: +55 213231 8200



http://www.cmalaw.com
mailto:mauricio.tanabe%40cmalaw.com?subject=
mailto:paula.menabarreto%40cmalaw.com?subject=
http://www.coelhodalle.com.br
mailto:eduardocoelho%40coelhodalle.com.br?subject=
mailto:ricardodalle%40coelhodalle.com.br?subject=
http://www.mattosfilho.com.br
mailto:rafael.filippis%40mattosfilho.com.br?subject=
mailto:thiago.sombra%40mattosfilho.com.br?subject=

Sumario

ENTENDENDO A LGPD

A AUTORIDADE NACIONAL DE PROTECAO DE DADOS

CENARIO EXTERIOR

COMO APLICAR A LGPD

FORNECEDORES E PRESTADORES DE SERVICOS

COLETA DE DADOS

AVALIACAO, PROCESSOS, CONTRATOS E FASES

TRATAMENTO DE DADOS E INFORMACOES

CONSCIENTIZACAO E CONTROLE DA LGPD

0S TRES INTERLOCUTORES

LEGITIMACAO E BASES LEGAIS

EM CASO DE IRREGULARIDADES OU DESLIGAMENTO

n

12

17

22

24

27

31

33



ENTENDENDO A LGPD

Por que foi criada a LGPD (Lei n° 13.709/2018)?

A Lei Geral de Protecao de Dados (Lei n® 13.709/2018, "LGPD") foi criada com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade, e o livre desenvolvimento da
personalidade da pessoa natural, estabelecendo mecanismos para proteger os titulares dos
dados contra usos inadequados. Assim, a LGPD foi criada com o intuito de dar ordenamento
juridico e institucional ao tratamento de dados pessoais, bem como a protecao dos direitos
individuais, no que tange a privacidade.

A aprovacdo da LGPD e a criacdo da Autoridade Nacional de Protecao de Dados (ANPD)
representam também importantes passos para colocar o Brasil no mesmo patamar de
muitos outros paises gue ja aprovaram leis e estruturas institucionais dessa natureza. A
constituicao de um ambiente juridico voltado a protecdo de dados pessoais corresponde
ainda ao alinhamento com diretrizes da Organizacdo para a Cooperacao e Desenvolvimento
Econdmico (OCDE), que ha décadas vem desempenhando relevante papel na promocdo do
respeito a privacidade como valor fundamental e como pressuposto para o livre fluxo de
dados.

Por fim, do ponto de vista dos agentes de tratamento de dados, sejam empresas ou o proprio
poder publico, a LGPD traz a oportunidade de aperfeicoamento das politicas de governanca
de dados, com adocao de regras de boas praticas e incorporacao de medidas técnicas e
administrativas que mitiguem os riscos e aumentem a confianca dos titulares dos dados na
organizacao.

Quando entrou em vigor?

Aleientrouemvigor nodia 20 de setembro de 2020, ap6s diversas discussdes e postergacoes.
Contudo, e importante notar que as penalidades previstas pela lei apenas entrarao em vigor
no dia 1° de agosto de 2021.



Quais sao os direitos protegidos pela LGPD?

Fortemente inspirada nas disposicdes do General Data Protection Regulation (GDPR), a LGPD
garantiu a criacdo de diversos direitos aos titulares de dados e estabeleceu novos parametros
para o tratamento de dados pessoais. Conforme estabelece o Artigo 1° da LGPD, seu objetivo
é prateger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural. Ainda, a LGPD estabelece direitos especificos para
o titular de dados pessoais, quais sejam: (i) acesso facilitado as informacdes sobre o
tratamento de seus dados; (ii) confirmacdo da existéncia de tratamento; (iii) correcéo de
dados incompletos, inexatos ou desatualizados; (iv) anonimizac&o, blogueio ou eliminacao
de dados desnecessarios, excessivos ou tratados em desconformidade com o disposto
na LGPD; (v) portabilidade dos dados; (vi) eliminacdo dos dados pessoais tratados com o
consentimento do titular, exceto nas hipoteses previstas no Art. 16 da LGPD; (vii) informacao
das entidades publicas e privadas com as quais o controlador realizou uso compartilhado
de dados; (viii) informacéo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequeéncias da negativa; e (ix) revogacao do consentimento.

A LGPD tem a finalidade de proteger os direitos fundamentais relacionados a esfera
informacional do cidaddo (seus dados pessoais, como, nome, endereco, CPF, RG, CTPS, Titulo
de Eleitor, e-mail, IP, entre outros). Assim, a Lei introduz uma série de novos direitos que
asseguram maior transparéncia quanto ao tratamento dos dados e conferem protagonismo
ao titular guanto ao seu uso.

0 que e quem sera impactado pela LGPD?

A LGPD garante protecdo a todos os dados cujos titulares sao pessoas naturais, estejam eles
em formato fisico ou digital. Assim, a LGPD ndo alcanca os dados titularizados por pessoas
juridicas - 0s quais ndo sao considerados dados pessoais para 0s efeitos da Lei. Titulares de
dados agora possuem a garantia do melhor tratamento de seus dados pessoais e agentes
de tratamento de dados pessoais deverdo atentar aos novos requisitos legais para esses
processamentos.

De acordo com seu Artigo 4°, salvo algumas excecdes, a LGPD aplica-se a qualguer operacao
de tratamento realizada por pessoa natural ou por pessoa juridica de direito publico
ou privado, independentemente do meio, do pals de sua sede ou do pais onde estejam
localizados os dados, desde que: (i) o tratamento de dados pessoais ocorra no territorio
nacional; (ii) a atividade de tratamento de dados pessoais destine-se a oferecer ou fornecer
bens ou servicos a ou tratar dados de individuos localizados no Brasil; ou (iii) os dados
pessoais objeto do tratamento tenham sido coletados no Brasil.



Em quais setores a LGPD se aplica e nio se aplica?

A LGPD nao distingue sua aplicacdo a determinados setores e, dessa forma, vai se aplicar
sempre que: (i) 2 operacao de tratamento seja realizada no Brasil; (ii) a atividade de tratamento
tenha por objetivo a oferta ou o fornecimento de bens ou servicos ou o tratamento de dados
de individuos localizados no Brasil; ou (iii) os dados pessoais objeto do tratamento tenham
sido coletados no Brasil.

Conforme seu Artigo 4°, a LGPD prevé algumas opcdes em gue ndo se aplica ao tratamento
de dados pessoais realizado nos seguintes casos: (i) por pessoa natural para fins
exclusivamente particulares e ndo econémicos; (ii) para fins exclusivamente jornalisticos
ou artisticos; (iii) para fins exclusivamente académicos, salvo algumas previsdes da lei; e
(iv) para fins exclusivos de seguranca publica, defesa nacional, seguranca do Estado, ou
atividades de investigacdo e repressao de infracdes penais. Alem disso, ndo se aplica a LGPD
aos dados pessoais provenientes de fora do territério nacional e que ndo sejam objeto de
comunicacdo, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto
de transferéncia internacional de dados com outro pais que nao o de proveniéncia, desde
que o pals de proveniéncia proporcione grau de protecao de dados pessoais adequado ao
previsto nesta Lei

Como aplicar os requisitos basicos da LGPD ao nosso negécio?
Exemplo: qual o roteiro basico por onde comecar? Quais sio as fases de
implementacio? E possivel fornecer um guiazio com, por exemplo, 10
etapas para a LGPD ser efetiva na sua implementacio e manutenciao?

Os requisitos da LGPD devem ser observados por todas as areas que tratem dados pessoais
de pessoas fisicas em suas atividades. Dessa forma, a sua aplicacdo devera ser avaliada
conforme o cenario factual de cada empresa. Em geral, sera necessario inicialmente mapear
todas as atividades realizadas pelas areas em um inventario de tratamento de dados
pessoais, de modo a desenvolver plano de acdo especifico e direcionado aos pontos de
atencdo da empresa.

A LGPD estabelece uma série de medidas que devem ser adotadas pelos agentes de
tratamento. Tais medidas devem se concretizar com acbes que envolvem 0 mapeamento
dos dados; a revisdo dos contratos e documentos juridicos; a elaboracao de politicas de
privacidade e termo de uso; a implementacao de compliance e governanca; e, principalmente,
a realizacdo de treinamento das equipes, conscientizando-as sobre a protecao dos dados
pessoais.



A Lei determina ainda que os controladores de dados indiguem um encarregado (Data
Protection Officer - DPO) para atuar como canal de comunicacéo entre o controlador, os
titulares dos dados e a ANPD. Em determinadas circunstancias, conforme a natureza e
0 porte da entidade ou o volume de operacdes de tratamento de dados, a ANPD podera
estabelecer hipateses de dispensa da necessidade de sua indicacdo.

Enfim, os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacoes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacao ou qualquer
forma de tratamento inadequado ou ilicito.

Por fim, é relevante pontuar que a ANPD ainda regulara sobre diversos temas da LGPD, o que
pode ter impacto na adequacdo das empresas a lei, de modo que elas deverdo se manter
constantemente atentas a seu pronunciamento.

Nao ha um manual tnico de implementacdo da LGPD. As empresas precisam se adequar de
acordo com as suas necessidades especificas.

Qual o periodo correto de armazenamento de dados de Colaboradores
e pessoas externas? 0 que armazenar?

A LGPD nao determina os periodos de armazenamento de diferentes tipos de dados e/ou
documentos. O controlador podera armazenar os dados pessoais enquanto nao for verificada
uma das hipoteses de eliminacao de dados pessoais previstas na LGPD (Art. 15, LGPD). A Lei
estipula que os dados pessoais deverao ser eliminados ap6s o término de seu tratamento,
no ambito e nos limites técnicos das atividades, autorizada a conservacdo para as finalidades
de: (i) cumprimento de obrigacdo legal ou regulatéria pelo controlador; (ii) estudo por
6rgao de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais;
(iii) transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos nesta Lei; ou (iv) para uso exclusivo do controlador, vedado seu acesso por terceiro,
e desde que anonimizados os dados. Desta forma, os dados poderao ser mantidos desde que
para finalidades especificas e determinadas. Apos atingir o cumprimento desta finalidade, os
dados deverdo ser armazenados conforme o prazo necessario para cumprimento de obrigacdo
legal ou regulatoria - tal como para fins de obrigacbes previdéncias pelo empregador, por
exemplo.

Nos termos da Lei, a Autoridade Nacional (ANPD) podera dispor sobre padrées do tempo de
guarda dos registros, tendo em vista especialmente a necessidade e a transparéncia.



E possivel a postergacio da aplicacio de penalidades administrativas
apos agosto de 2021?

Existe em tramitacao, na Camara dos Deputados, Projeto de Lei (500/2021, apensado ao PL
n°5.762/2019), que visa a postergar, para 1° de janeiro de 2022, a entrada em vigor das multas
as empresas que descumprirem a Lei Geral de Protecdo de Dados. Mas ainda ndao houve
deliberacdo do Orgdo Legislativo sobre o assunto.

No entanto, é relevante notar a movimentacdo da ANPD (Autoridade Nacional de Protecao
de Dados) no ambito de regulamentar a fiscalizacdo e aplicacao de sancdes. A ANPD
publicou, em 28 de maio de 2021, minuta de resolucdo que foi submetida a consulta publica
e pretende regulamentar a aplicacao do Artigo 52 e seguintes da LGPD. O documento
indica os mecanismos de fiscalizacao que a ANPD pretende adotar, por meio de ac@es de
monitoramento, orientacdo, prevencdo e aplicacdo de sancées. O texto apresentado detalha
ainda todas as fases do processo administrativo sancionador e suas fases. Nesse sentido,
percebe-se gque 0 cenario para uma nova postergacdo da aplicabilidade das sancbes e
diverso: agora, ao contrario do que havia em 2020, quando houve a primeira postergacdo,
temos orgao regulador estruturado para a aplicacdo das sancées.

0 que é dado pessoal sensivel e qual a diferenca para um dado
confidencial? Como tratar cada um deles?

Dado pessoal sensivel, conforme definido pela LGPD, é um dado pessoal sobre origem racial
ou étnica, conviccdo religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater
religioso, filosofico ou politico, dado referente a satde ou a vida sexual, dado genético ou
biomeétrico, quando vinculado a uma pessoa natural.

Os dados confidenciais sao aguelas informacoes acessiveis a apenas um grupo de pessoas
autorizadas. Pode abarcar um dado sensivel.

O tratamento de dados pessoais sensiveis deve ser precedido de cautelas maiores, com
especial atencao aos principios e direitos dos titulares, uma vez que eventual incidente de
seguranca com esses tipos de dados pode trazer consequéncias mais gravosas aos direitos
e liberdades dos titulares.

E importante destacar que a principal diferenca entre o tratamento de dados pessoais e dados
pessoais sensiveis e gue, nessa Ultima, como regra, a base legal aplicada é o consentimento,
de forma especifica e destacada, para finalidades especificas. Dessa forma, os agentes de
tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger
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0s dados pessoais de acessos ndo autorizados e de situacBes acidentais ou ilicitas de
destruicdo, perda, alteracao, comunicacdo ou gualguer forma de tratamento inadequado ou
ilicito nos termos do Artigo 46 da LGPD.



A AUTORIDADE NACIONAL DE
PROTECAO DE DADOS

Quais indicacées a ANPD (Autoridade Nacional de Protecio de
Dados) ira seguir do Manual da Legislaciao Europeia sobre Protecio
de Dados?

Apesar de ter sido fortemente influenciada pelo GDPR (General Data Protection Regulation),
a LGPD possui diferencas suficientes para que ndo seja possivel implementar as mesmas
orientacoes de forma literal.

Atualmente, o GDPR é um dos regulamentos de protecao de dados com orientacbes
mais claras e deve servir de forte inspiracdo para as regras a serem elaboradas pela
ANPD. Entretanto, as diferencas entre as leis e realidades dos paises podem resultar em
implementacdes diferentes.

A ANPD ainda esta realizando os estudos de aplicacao da LGPD, de modo que ainda ndo
esta bem definido o que sera sequido ou ndo do Regulamento Europeu. A tendéncia é
que existam alinhamentos nos principios compartilhados entre as duas legislacées, por
exemplo: interpretacdes da aplicacao do principio da transparéncia e orientacdes gerais de
melhores praticas.

A ANPD recebe consultas feitas de forma proativa?

Ja é possivel apresentar documentos perante a ANPD de forma eletrénica. No entanto,
ainda nao ha regulamentacdo ou posicionamento da ANPD acerca de consultas, visto que
a Autarquia ainda esta em fase de estruturacdo. Diante desse cenario, ainda ndo é possivel
determinar os riscos de uma consulta formal.

A realizacdo de uma consulta formal a ANPD possui beneficios e riscos. Como beneficios,
o controlador tem a possibilidade de apresentar de modo claro e explicativo o seu novo
produto e/ou seu ponto de vista, demonstrando estar de boa-fé e receptivo ao dialogo com
a autoridade - o que é positivo para evitar eventuais sances posteriores. Por outro lado, as
consultas proativas podem ser arriscadas a partir do momento em que ndo é possivel prever
o entendimento que sera formulado pela autoridade, ou seja, a consulta servira para chamar
a atencao da autoridade para um tema que poderia passar despercebido por ela.



CENARIO EXTERIOR

Em caso de empresas sediadas no exterior, mas que oferecem bens
e/ou servicos para pessoas localizadas no Brasil, a LGPD também
se aplica?

Sim. Conforme estipulado no Artigo 3° da LGPD, a lei se aplicara sempre que: (i) a operacdo de
tratamento seja realizada no Brasil; (i) a atividade de tratamento tenha por objetivo a oferta
ou o fornecimento de bens ou servicos ou o tratamento de dados de individuos localizados
no Brasil; ou (iii) os dados pessoais objeto do tratamento tenham sido coletados no Brasil.
Desta forma, mesmo gue uma empresa seja sediada no exterior ou que tenha acesso ou
receba dados coletados no Brasil, ela estara sujeita as obrigacdes da lei brasileira de protecdo
de dados.

Como as empresas estao tratando as informacées que remetem para
as matrizes no exterior (exemplo: informacées de funcionarios)? Como
o mercado tem utilizado os mecanismos de transferéncia previstos na
LGPD nas suas transferéncias internacionais nesse momento em que
ainda nao ha normatizacio da ANPD?

O compartilhamento de dados pessoais por entidades localizadas no Brasil com entidades
sediadas no exterior configura uma transferéncia internacional de dados nos termos da LGPD
e, por consequéncia, exige que os controladores de dados atendam a requisitos especificos.
Entre outras hipoteses, a LGPD estabelece que transferéncias internacionais de dados sao
permitidas: (a) para paises ou organizacdes internacionais que oferecem nivel adequado
de protecdo a dados pessoais, conforme a ser determinado pela ANPD; (b) quando o
controlador oferecer e comprovar garantias de cumprimento da LGPD, por meio de clausulas
contratuais especificas para determinada transferéncia, clausulas contratuais padrao, normas
corporativas globais ou certificados e codigos de conduta, todos devidamente aprovados
pela ANPD; (c) quando autorizada a transferéncia pela ANPD; (d) quando o titular fornecer
seu consentimento especifico e em destaque para a transferéncia, tendo sido fornecida
informacao prévia e distinta de outras finalidades sobre o carater internacional da operacdo;
(e) quando necessario para cumprimento de obrigacéo legal ou regulatoria pelo controlador;
(f) para execucdo de contrato ou procedimentos relacionados ao contrato do qual seja parte
o titular, desde que requerido pelo proprio titular; ou (g) para exercicio regular de direitos em
processo judicial, administrativo ou arbitral.



Parte dos mecanismos internacionais de transferéncia de dados elencados acima requer
regulamentacdo adicional da ANPD. Apesar da auséncia de diretrizes, para fins de
demonstracao de boas praticas e zelo com alegislacao, o controlador de dados, ao compartilhar
dados pessoais com entidades localizadas no exterior, pode se valer dos mecanismos
descritos acima. Alinhada com a experiéncia europeia, quando a transferéncia for realizada
com entidade integrante do grupo ecanémico/conglomerado, deve-se estabelecer normas
corporativas vinculantes (Binding Corporate Rules — BCRs) para regular a transferéncia
internacional de dados, que sdo codigos internos que se aplicam a todo conglomerado
financeiro ou grupo econémico de carater internacional. Tais regras devem — como o proprio
nome sugere - ser juridicamente vinculantes e aplicaveis a todas as entidades pertencentes
ao conglomerado financeiro ou ao grupo econémico. Tao logo seja possivel, as referidas BCRs
devem ser submetidas a aprovacdo da ANPD.



COMO APLICAR A LGPD

Quais seriam as recomendacdées em caso de tratamento de dados
realizados com amparo em outras bases legais e nio no consentimento?
Quais seriam as recomendacdes para atender ao principio da
transparéncia?

0 uso de gualguer uma das bases legais devera ser realizada com observancia dos requisitos
da LGPD, tal como os principios da transparéncia, adequacao e necessidade. Nesse sentido,
as bases legais adotadas - tanto o cansentimento do titular quanto as demais estipuladas
no Artigo 7° ou 11° — deverdo estar apontadas no inventario de tratamento de dados pessoais
da empresa para cada finalidade de tratamento. Igualmente, é recomendavel garantir a
transparéncia desses processamos e a forma da utilizacdo dos dados pessoais nas politicas
e avisos de privacidades adequadas aos titulares.

O principio da transparéncia corresponde a uma garantia, aos titulares, de informacoes claras,
precisas e facilmente acessiveis sobre a realizacao do tratamento e os respectivos agentes
de tratamento. Nesse sentido, para fins de atendimento a tal principio, o controlador devera
implementar politicas de privacidade para apresentar informacoes claras e completas aos
titulares de dados sobre: (a) a finalidade do tratamento de dados; (b) a forma e duracdo do
tratamento; (c) a identificacdo e contato do controlador; (d) as entidades publicas e privadas
com as quais o controlador realizou uso compartilhado de dados e a respectiva finalidade de
tal uso compartilhado; e (e) direitos que o titular podera exercer, entre outras informacoes
relevantes. Ademais, tais politicas deverao ser de facil acesso aos titulares de dados pessoais.

Ha documento inico que cubra parte ou totalmente as exigéncias da
LGPD de forma que os dados possam ser usados pelas empresas de
modo a agilizar e evitar trabalhos administrativos desnecessarios?

Ndo. Ressalta-se que a protecao de dados dentro das empresas deve ser mudanca de atitude
institucional com relacdo aos dados pessoais tratados. Os documentos servirao apenas para
formalizar isso. Ainda ndo se sabe com detalhes como serdo exigidas as regras de protecdo
de dados e os documentos que serdo eventualmente solicitados. Também ha variacdo muito
grande entre os niveis de protecdo de dados e as medidas que as empresas devem tomar
para se adequar, 0 que exige avaliacao individualizada da realidade de cada uma.
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0 Brasil seria considerado uma jurisdicio que observa as garantias
minimas exigidas pela GDPR (General Data Protection Regulation) e,
portanto, poderia receber dados pessoais de operacdes de tratamento
de dados realizados na Europa sem a necessidade de adocdo de
clausulas especificas nos contratos? Ha alguma discussao especifica
na ANPD sobre o assunto?

Nao. Até o presente momento, o Brasil ndo é considerado uma jurisdicdo que observa as
garantias minimas exigidas pela GDPR. Desse modo, para que as empresas situadas no
Brasil possam receber dados pessoais decorrentes de operacdes de tratamento realizadas na
Europa, é necessario que elas adotem as clausulas contratuais especificas para a transferéncia
internacional de dados. De acordo com o Artigo 35 da LGPD, a definicdo do contetdo de
clausulas contratuais especificas para determinada transferéncia sera realizada pela ANPD.
Alem disso, na analise de clausulas contratuais, a ANPD podera solicitar informacoes
suplementares ou diligéncias de verificacdo quanto as operacoes de tratamento. Entretanto,
a ANPD ainda ndo se manifestou sobre esse assunto. De acordo com a Portaria n° 11, de 27
de janeiro de 2021 (a qual tornou publica a agenda regulatoria da ANPD para o biénio 2021—
2022), a ANPD ira regular o tema de transferéncia internacional de dados pessoais, no que
tange aos Artigos 33, 34 e 35 da LGPD, por meio de resolucdo no primeiro semestre de 2022.

Qual o nivel de publicidade e atualizacio periédica de boas praticas e
de governanca de dados exigidos pelo Art. 50, §3°, da LGPD? Todas as
politicas internas da empresa sobre o assunto precisam ser publicadas
ou apenas uma politica de privacidade geral seria suficiente?

0 Art. 50, §3° da LGPD trata da publicacao das regras de boas praticas e governanca gerais
da empresa. A principio, a elaboracdo de uma politica de boas praticas (ou utilizacdo de uma
ja elaborada) é opcional, mas recomendavel.

As regras de boas praticas poderao ser elaboradas por associacbes, ou outros grupos
organizados, e implementadas nas empresas sem a necessidade de regras especificas
para cada empresa. No caso de implementacdo formal de uma politica de boas praticas,
é recomendavel que ela esteja disponivel para consulta interna e publicada para consulta
externa, mas ndo ha regra clara sobre quais devem ser publicadas ou nao.

Recomendamos que as politicas que disponibilizam informacées do interesse de titulares,
como quais dados serdo tratados e com quem serdo compartilhados, sejam publicadas.
Procedimentos internos podem ser mantidos somente entre os Colaboradores interessados.
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FORNECEDORES E PRESTADORES
DE SERVICOS

Quais exigéncias devem ser apresentadas para os fornecedores e/ou
prestadores de servicos externos em relacio ao cumprimento da
LGPD?

0 nivel de exigéncia vai depender do tipo de servico ou bem fornecido e se os dados pessoais
dos quais a empresa é controladora ou operadora vao ser compartilhados ou ndao com os
fornecedores/prestadores.

Caso algum dado pessoal seja compartilhado, é preciso confirmar que o fornecedor/prestador
esta adequado a LGPD e possui a capacidade técnica de proteger os dados compartilhados.
Recomenda-se a previsdo contratual de auditoria de conformidade com a LGPD, inclusive
com a possibilidade de solicitacdo de relatorio de impacto.

A depender do risco do tratamento dos dados compartilhados, pode ser recomendavel
auditoria periodica no decorrer da relacdo contratual.

Em determinados periodos, devemos auditar nossos fornecedores
e/ou prestadores de servicos para o cumprimento da LGPD? Quais
documentos solicitamos para garantir o cumprimento da lei?

A depender do tipo e quantidade de dados pessoais compartilhados com os prestadores/
fornecedores, é recomendavel prever auditoria periodica de conformidade. Os periodos
podem variar a depender do risco relativo aos dados compartilhados.

A LGPD nao estabelece documento Unico que possa ser solicitado para confirmar a adequacao
de um prestador. A depender do tipo de servico prestado, as sugestdes de documentos a
serem solicitados podem variar.

Ter uma politica de privacidade e um mapeamento de dados ja sdo bons sinais. Com relacdao
aos dados pessoais que precisem de consentimento, é recomendavel solicitar os documentos
que confirmem que o consentimento foi dado.

A adequacdo com certificacbes também sdo documentos que podem ser apresentados.

Certificacdo da familia ISO 27000, para normas de gestdo de seguranca da informacdo, sdo
demonstrativos de bom nivel de adequacao.
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COLETA DE DADOS

Caso nio tenhamos a ciéncia do empregado, podemos coletar e manter
a informacao em nossos arquivos? (considerando que as informacées
sdo necessarias para as entregas das obrigacdes trabalhistas.)

Sim. O consentimento é somente uma das bases legais previstas na LGPD que possibilitam
o tratamento de dados pessoais e dados pessoais sensiveis. Ha grande discussao sobre a
validade da manifestacdo de vontade do empregado em relacdo a coleta do consentimento
para o tratamento dos seus dados pessoais, haja vista que o colaborador se encontraem uma
situacdo de subordinacdo. Tal situacao pode inviabilizar a obtencdo de um consentimento
verdadeiramente livre, ja que o colaborador pode se sentir implicitamente constrangido
a aceitar qualguer condicdo gque o empregador |he apresente. Ainda que, na pratica, o
empregador dé a liberdade de o colaborador consentir ou ndo, sem gualguer constrangimento
ou consequéncia negativa no caso de o colaborador nao consentir, e o colaborador entenda
tal situacdo, é dificil produzir essa prova em um eventual questionamento realizado por
autoridades ou no ambito do Poder Judiciario.

Assim, recomenda-se considerar outras bases legais menos onerosas para 0 empregador,
como o cumprimento de obrigacdo legal ou regulatéria prevista no Artigo 7°, II, da LGPD.
Contudo, ressalta-se que, caso a empresa realize o tratamento de dados pessoais de criancas
e adolescentes (como no caso dos jovens aprendizes), a LGPD estabelece que a empresa
devera obter o consentimento especifico e em destaque dado por pelo menos um dos pais
ou pelo responsavel legal.

Quando a finalidade da coleta de dados muda, o que a empresa deve
fazer?

A LGPD estabelece que o tratamento de dados devera observar o principio da finalidade, isto
é, devera ocorrer para propositos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades,
nos termos do Artigo 6° |, da LGPD. Na hipotese em que 0 consentimento é requerido ao
titular dos dados, se houver mudancas da finalidade para o tratamento de dados pessoais
nao compativeis com o consentimento original, o controlador devera informar previamente
o titular sobre as mudancas de finalidade, podendo o titular revogar o consentimento, caso
discorde das alteracoes.



Portanto, via de regra, se a empresa verificar que a finalidade foi alcancada ou que os dados
deixaram de ser necessarios ou pertinentes ao alcance da finalidade especifica almejada, ela
devera encerrar o tratamento dos dados pessoais. Contudo, é autorizada a conservacao dos
dados pessoais para o cumprimento de obrigacdo legal ou regulatoria pela empresa, uso
exclusivo do controlador sendo vedado o seu acesso a terceiro e demais hipoteses elencadas
no Artigo 16 da LGPD.
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AVALIACAO, PROCESSOS,
CONTRATOS E FASES

Que tipo de avaliacao/diagnéstico de LGPD vocés sugerem para cada
empresa?

0 diagnostico de adequacao devera ser continuo e tem o objetivo de apontar para a empresa
0 que deve ser aprimorado para sua adequacao a LGPD. Recomendamos que o Encarregado:
(i) acompanhe todos os processos que envolvam protecdo de dados e privacidade dentro
da empresa; (i) atualize os registros de mapeamento dos dados quando necessario; (iii)
certifigue-se de que identificou e documentou o impacto potencial sobre a privacidade dos
titulares por meio do Relatério de Impacto a Protecdo de Dados, quando aplicavel; e (iv)
reporte 0s resultados do programa de adequacao implementado. Ademais, é necessario que
aempresa acompanhe e avalie as solicitacdes feitas pelos titulares dos dados a fim de atestar
a maturidade da sua adequacdo perante essas solicitaces (tais como pedido de acesso aos
dados, portabilidade, exclusao, revogacao do consentimento, entre outros previstos no Artigo
18 da LGPD). Somado a isso, recomendamos também que a avaliacdo inclua a gestao de
incidentes, com a adocdo de indicadores de monitoramento do nimero de incidentes de
seguranca e/ou vazamento de dados pessoais com a devida documentacdo dos eventos.

Paraempresas B2B, aadequacdo e o diagnostico da LGPD podem ser ainda mais desafiadores.
Para essas empresas, recomendamos especial atencdo em relacdo a avaliacdo e atualizacao
das politicas de privacidade, atualizacdo do consentimento fornecido pelos contatos de
prospects da base de dados, revisao periodica do banco de dados, nomeacao do Encarregado
de Protecao de Dados e realizacao de treinamentos periodicos sobre protecao de dados e
privacidade.

Com que periodicidade e como vocés sugerem avaliar o grau de
maturidade da empresa em relacdo a LGPD?

Recomendamos que a avaliacdo do grau de maturidade da empresa em relacao a LGPD
ocorra periodicamente e nos casos especificos em que: (i) a ANPD publique e disponibilize
resolucoes e orientacoes especificas sobre os dispositivos da lei; (i) ocorrer a alteracéo de
algum processo dentro da empresa que coleta ou passe a coletar guantidade significativa
de dados pessoais e/ou dados pessoais sensiveis; (iii) ocorrer algum incidente de seguranca
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envolvendo dados pessoais de colaboradores, clientes ou terceiros; (iv) seja implementado
novo produto ou servico gue possa comprometer os direitos dos titulares, bem como os direitos
e garantias fundamentais previstos nos Artigos 17 e 18 da LGPD; (v) ocorrer transferéncia
internacional dos dados pessoais para outros paises ou organismos internacionais; entre
outros. Entendemos que a avaliacdo do grau de maturidade da empresa podera ser realizada
internamente por ela, mediante autoavaliacdo dos processos e procedimentos internos,
como também por auditoria externa.

Quais seriam os processos mais criticos para a LGPD?

Em geral, séo os processos que envolvem dados sensiveis, dados de menores e processos
que possam gerar discriminacdo ou riscos ao titular.

Os processos mais criticos para a LGPD dentro de uma empresa sdo aqueles processos
que envolvem o tratamento significativo de dados pessoais e/ou dados pessoais sensiveis
em departamentos como RH, Marketing e Juridico. A titulo de exemplo, podem ser citados
05 processos: (i) processos seletivos para candidatos a vagas de emprego; (i) admissdo
de novos colaboradores; (iii) adesdo ao plano de previdéncia; (iv) participacdo em grupos
de diversidade e afinidade; (v) envio de e-mail marketing aos usuarios do site ou clientes
da empresa; e (vi) coleta de dados pessoais de representantes legais para celebracao de
contrato de prestacdo de servico.

Alem disso, podem ser considerados criticos sob a perspectiva da protecao de dados os
processos que envolvem o tratamento de dados pessoais de criancas e adolescentes,
bem como os que envolvem a coleta de dados pessoais sensiveis (tais como a coleta de
dados biomeétricos para ingresso nas dependéncias da empresa) e a tomada de decisdo
automatizada.

Quais os contratos internos de maior impacto de risco frente a LGPD?

Entendemos que os contratos de alto impacto de risco sao aqueles em que os fluxos de
dados pessoais: (i) tenham relacdo direta com o objeto principal do contrato; (i) envolvam
dados sensiveis ou especiais; (i) contemplem volume relevante de dados pessoais; e (iv)
ocorram de forma continuada (as partes compartilham dados pessoais constantemente).
Podem ser citados, por exemplo, 0s contratos de trabalho e os contratos de estagio que s&o
celebrados com os colaboradores das empresas.

Nos contratos celebrados com os prestadores e/ou fornecedores de servicos, recomendamos
revisdo prioritaria com a adocao de clausula-padrao de protecdo de dados robusta que seja
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capaz de definir as responsabilidades de cada uma das partes, com especial atencéo a Secao
Il da LGPD, gue define a responsabilidade dos agentes e hipoteses de ressarcimento de
danos aos titulares.

Quais seriam as fases mais imprescindiveis para aumentar a
governanca em LGPD?

Para a garantia das boas praticas de governanca, é necessaria a implementacao de Programa
de Governanca em Privacidade (PGP), que consiste em um conjunto de mecanismos internos
que garantam, em suma, o cumprimento dos padrges técnicos e legais e dos procedimentos
internos para tratamento de dados pessoais, berm como a mitigacdo de riscos e o controle e
a remediacdo de incidentes.

O Programa é constituido por trés etapas: (i) iniciacdo e planejamento, em que se deve,
em suma, definir o encarregado e o setor responsavel pelo gerenciamento do PGP,
mapear o estagio de adequacdo da empresa a LGPD e os riscos a serem mitigados, alinhar
as expectativas da alta administracao; (i) construcdo e execucdo, em que deverdo ser
implementadas as politicas e as praticas para a protecao de dados, assim como elaborar o
Relatorio de Impacto a Protecdo de Dados Pessoais, criar Politica de Privacidade e Politica
de Seguranca da Informacdo e promover a adequacdo de contratos e termos de uso; e (iii)
monitoramento, em que se deve acompanhar indicadores de performance, gerir incidentes
e realizar analise de resultados, assegurando a manutencao e o aperfeicoamento do PCP,
assim como sua efetividade.

Quais seriam as empresas no Brasil com maior solidez e maturidade
em matéria de LGPD?

No Brasil, ainda € baixo o nivel de maturidade das empresas em protecdo de dados. Empresas
multinacionais com estabelecimentos no Brasil, especialmente as que ja se encontravam
comprometidas com o cumprimento das obrigactes da GDPR (General Data Protection
Regulation) na Uniao Europeia, sairam na frente no processo de adequacdo a LGPD.

Ademais, considerando que a ANPD foi formalmente constituida no ano de 2020, espera-se
que a autoridade nacional ainda publique mais orientacdes sobre os dispositivos da lei. Deste
modo, ndo se pode afirmar com precisdo quais seriam as empresas no Brasil com maior
solidez e maturidade em matéria de LGPD.



TRATAMENTO DE DADOS E
INFORMACOES

Anunciar os “aniversariantes do més” em nossos meios de
comunicacio fere a LGPD?

Esse tratamento devera ser feito conforme os requisitos da lei, tal como observando a base
legal adequada e garantindo a transparéncia ao colaborador sobre 0 uso desta informacéo
para essa finalidade.

Como se dara o tratamento dos dados divulgados via comunicacio por
aplicativo de telefone celular (Telegram e WhatsApp)?

0 uso de aplicativos de telefone celular (como Telegram e WhatsApp) devera ser avaliado
sob a otica dos requisitos da LGPD. A utilizacdo desses aplicativos para compartilhamento de
comunicacdo que possa conter dados pessoais pode colocar em risco a seguranca dos dados,
além de criar para a empresa um 6nus em relacdo a responsabilidade sobre as informacoes
compartilhadas na referida ferramenta.

E recomendada revisdo do processo para confirmar se € de interesse da empresa manter
a utilizacao dos referidos aplicativos para veiculacdo de informacbes que possam conter
dados pessoais.

Em caso positivo, devem ser estabelecidas diretrizes internas a serem amplamente divulgadas
sobre como os colaboradores devem utilizar a ferramenta para compartilhar dados, bem
como a definicao da plataforma oficial de comunicacdo e colaboracdo da empresa a fim de
facilitar a adocdo de medidas de governanca.

Alem disso, é recomendavel o uso preferencial por aparelhos de celular da propria empresa
e a necessidade do uso dessa ferramenta, devendo ainda, verificar o quanto é essencial seu
uso para execucao dos servicos.
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Como ocorrera o tratamento de dados no ambito da empresa? Sera
realizado um data mapping?

A LGPD estabelece que o controlador podera implementar programa de governanca em
privacidade gue seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, independentemente do modo como se realizou sua coleta e que seja adaptado a
estrutura, a escala e ao volume de suas operacdes, bem como a sensibilidade dos dados
tratados, conforme o Artigo 50, §2°, |, da LGPD.

Com o objetivo de definir o conjunto de dados pessoais da empresa e suas especificidades,
é entendida como essencial a realizacdo do mapeamento de dados/data mapping. Dessa
forma, a empresa vai obter a visao geral inicial de seus dados, entender em que estagio se
encontra em termos de adequacdo as normas da LGPD e o que deve ser ajustado e tratado.

A partir desse diagnoéstico inicial, a empresa vai identificar e atuar nos dados que necessitam
ser tratados, o local e a forma de armazenamento e compartilhamento, e a base legal.
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CONSCIENTIZACAO E CONTROLE
DA LGPD

A empresa fara treinamento de conscientizacdo dos seus funcionarios
sobre a LGPD?

A LGPD estabelece que o controlador podera implementar programa de governanca em
privacidade gue demonstre o comprometimento do controlador em adotar processos e
politicas internas que assegurem o cumprimento, de forma abrangente, de normas e boas
praticas relativas a protecdo de dados pessoais.

E recomendado que as empresas realizem comunicacdes, treinamentos e capacitacdo dos
seus colaboradores sobre 0 tema, para que eles sejam capazes de executar suas tarefas em
conformidade com a LGPD.

Todos os empregados deverdao entender, entre outras coisas:

-0 que é a LGPD;
- Papéis e responsabilidades dentro da empresa;
- 0 que sdo dados, procedimentos internos de como usa-los, armazena-los e compartilha-los;

- Riscos e consequéncias da ndo conformidade.

| Papéis e responsabilidades:

Qual a area da empresa mais comum para absorver e controlar a
implementacao das medidas necessarias pela LGPD?

Aarearesponsavel pelaimplementacdo da LGPD deve ser definida pela empresa considerando
sua estrutura e necessidades. Em geral, ha envolvimento dos setores Juridico, Tecnologia e
Etica e Compliance.

Vale destacar que algumas empresas optam por criar area especifica para tratar de Protecdo
de Dados ou um Comité de Privacidade dedicado.

Por fim, é importante a participacao e suporte da alta gestdo da empresa no processo de
adequacao e monitoramento do cumprimento da LGPD.
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Quais as providéncias que as empresas devem adotar em relacio aos
dados pessoais que ja estavam em seu poder antes da vigéncia da
LGPD?

Dados armazenados na empresa devem ser identificados, avaliados e adequados a luz da
LGPD. Isso faz parte do processo de mapeamento de dados/data mapping, mencionado
anteriormente, com posterior tratamento dos dados.

A adequacao da documentacao interna pode incluir ajuste de clausulas de contratos com
terceiros e termos de consentimento, por exemplo, entre outros.

Quais os cuidados que as empresas devem observar em relaciao ao
recebimento de dados pessoais obtidos em processos seletivos?
Se o titular do dado nao for contratado, é necessario pedir o seu
consentimento e informar quanto tempo vai manter o armazenamento
dos seus dados em seu banco de talentos?

Dados pessoais coletados de candidatos em processos seletivos devem ser tratados em
conformidade com a LGPD.

Visando a transparéncia com os candidatos, é indicado gue seja salicitado o consentimento e
seja disponibilizada politica de privacidade destinada aos candidatos em processos seletivos
da empresa.

| Quanto a coleta de dados:

- E necessario indicar as bases legais para a coleta, sendo elas consentimento ou legitimo
interesse;

- Deve haver transparéncia com os candidatos sobre a finalidade da coleta das informacoes
que devem ser apenas as necessarias, relevantes e ndo discriminatorias;

- A ndo exigéncia do consentimento nesses casos nao exime a empresa da obrigacao de
informar de forma transparente o candidato sobre a coleta de seus dados.
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| Quanto ao armazenamento de dados dos
candidatos nao contratados:

- Caso a empresa tenha interesse em manter os dados coletados do candidato ndo
selecionado no banco de dados, é necessario pedir consentimento dele;

- A empresa também devera informar o prazo de armazenamento das informacoes e garantir
que elas serdo descartadas apos o periodo indicado.

Qual o papel do RH na implementacao da politica de LGPD?

A area de recursos humanos trabalha com grande volume de dados pessoais de seus
colaboradores, portanto deve necessariamente se adequar a LGPD, observando seus
principios para coleta, compartilhamento, local e tempo de armazenamento desses dados.

Além de atuar com informactes de candidatos, como mencionado anteriormente, o RH é
responsavel pela admissao e desligamento de empregados, processos relacionados a
afastamentos, folha de pagamento, entre outros, e deve entender e reconhecer a sensibilidade
desses dados.

Por fim, o RH também é responsavel por compartilhar dados pessoais internamente com
outras areas da empresa. Para isso, devera estar atento e limitar esse compartilhamento
considerando sua necessidade e finalidade, além de garantir o correto tratamento e
armazenamento dos dados.
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0S TRES INTERLOCUTORES

Defina os papéis e responsabilidades de cada interlocutor:

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem compete
as decisbes referentes ao tratamento de dados pessoais. E 0 agente de tratamento
responsavel por determinar as finalidades para as quais serdo utilizados os dados pessoais
coletados. Podem ser identificados como controladoras, por exemplo, as companhias que
tratam os dados pessoais de seus colaboradores. O controlador é o responsavel por garantir
que os dados estdo sendo tratados de acordo com as determinacoes da lei. O controlador
pode ser responsabilizado pelos danos patrimoniais, morais, individuais ou coletivo como
violagbes a legislacdo.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador. E 0 agente de tratamento que trata dados pessoais
para a finalidade exclusiva de cumprir com as orientacdes do controlador. Assim, o operador
devera tratar os dados pessoais conforme orientado pelo controlador e também responde
pelos danos patrimoniais, morais, individuais ou coletivos, como violacdes a legislacdo
(dever de reparacao) — assim como o controlador. Responde solidariamente caso descumpra
a legislacao quando ndo tiver seguido as instrucdes licitas do controlador (equipara-se ao
controlador).

Encarregado: também chamado de DPO (Data Protection Officer), em virtude danomenclatura
do GDPR, é a pessoa indicada pelo controlador para atuar como canal de comunicacdo entre
o controlador, os titulares dos dados e a ANPD (Autoridade Nacional de Protecéo de Dados).
Deve possuir independéncia para o exercicio de suas funcdes, bem como um canal direto
com o mais alto nivel da estrutura interna para reportar.

Quais sao as atualizacoes, principais discussoes, obrigacdes e direitos
sobre a figura de cada interlocutor acima?

Controlador: deve seguir o disposto na LGPD, devendo realizar o tratamento de acordo
com 0S principios ou orientar corretamente o operador, para que este realize um tratamento
licito. O controlador responde por danos patrimoniais, morais, individuais ou coletivos, como
violacoes a legislacao. Ainda responde de forma solidariamente pelos danos causados pelo
operador, se diretamente envolvido no tratamento que resultar em danos.
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Operador: deve sequir as diretrizes trazidas pelo controlador e tratar os dados de acordo com
as politicas de privacidade referentes ao ordenamento juridico.

Responde pelos danos patrimoniais, morais, individuais ou coletivos, como violacbes a
legislacdo, assim como o controlador. Responde solidariamente caso descumpra a legislacdo,
equiparando-se a este, caso ndo tenha seguido as suas instrucoes.

Encarregado: tem como responsabilidade legal estabelecer comunicagdo com os titulares e a
Autoridade Nacional (ANPD), prestando esclarecimentos, providéncias e orientacoes internas.

Na LGPD, pelo menos por enguanto, o encarregado deve ser indicado pelo controlador, nao
havendo previsao expressa de indicacdo por parte do Operador.

Ainda que o encarregado seja uma figura que ganhou lugar nos holofotes em ambas as
legislacées (LGPD e GPDR, na Europa), € importante lembrar: em momento algum, ha
previsdo sobre essa figura responder legalmente - entende-se, portanto, que cabe ao
Controlador a sua fiscalizacdo, que pode ser seu funcionario ou prestador de servicos por
meio contratual, pois a quem interessa se 0 encarregado esta desenvolvendo as suas
atividades adequadamente é a propria empresa que o contratou. A responsabilidade, em
caso de incidente, é do Controlador ou Operador (a depender do caso concreto), mas jamais
do DPO/encarregado.

Observacao: um ponto de discussdo que pode ser suscitado no que concerne ao fato de a
LGPD nao ter, até 0 momento, mencionado hipoteses em gue nao € necessaria a Nomeagao
de um DPO. Na GDPR, existem excecBes a essa obrigacao quando as empresas podem
ser qualificadas como de pequeno porte. E esperado que a ANPD regule esse aspecto da
legislacdo em momento posterior. No entanto, até agora, a obrigacdo de nomear um DPO
se aplica a todos os controladores. Ha ainda discussdo acerca da existéncia de conflito de
interesse quando o DPO nomeado for colaborador da empresa. No ambito de aplicacdo da
GDPR, ndo é possivel qgue o DPO seja um colaborador da empresa, pois ele deve estar livre
de conflitos de interesse e ndo pode influenciar o uso de dados pessoais dentro da empresa.

Qual o fundamento para que as empresas de energia precisem contratar
o(s) interlocutor(es) acima? E possivel nomear alguém internamente?

Empresas de energia devern nomear um encarregado, conforme o Artigo 41 da LGPD, visto
que até o momento ndo ha na legislacao nenhuma excecdo que isente certas companhias da
obrigacao de possuir um DPO. As empresas de energia sdo, elementarmente, controladoras
dos dados pessoais de seus proprios colaboradores e, portanto, tratam dados pessoais em
suas atividades e estdo sujeitas as determinactes da LGPD.
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Ndo ha qualguer impedimento atual para que a nomeacao de um DPO seja feita internamente
(algum colaborador do Juridico ou TI, por exemplo). Contudo, vale ressaltar a possibilidade de
ser suscitado um possivel conflito de interesses nesses casos.

Quais sio as implicacées e penalizacdes de niao contratar/nomear o(s)
interlocutor(es) acima?

A empresa sera considerada ndo adequada aos ditames da LGPD, podendo sofrer sancoes
administrativas da ANPD, penalizaces da Aneel, bem como perda da sua credibilidade junto
ao mercado.

Conforme na questdo anterior, a indicacdo de um encarregado é obrigacdo prevista pela
LGPD. Dessa forma, caso ndo atendida, podera ensejar o risco da aplicacdo das multas
previstas pelo Artigo 52 da lei, que inclui desde uma adverténcia, com indicacao de prazo para
adocdo de medidas corretivas, até multa de até 2% do faturamento da empresa (limitada
a 50 milhoes de reais). As sancdes serdo aplicadas apenas a partir de agosto de 2021 e
apos procedimento administrativo gue possibilite a oportunidade da ampla defesa, de forma
gradativa, isolada ou cumulativa, de acordo com as peculiaridades do caso concreto.

Os controladores estio obrigados a realizar o Relatorio de Impacto a
Protecio de Dados Pessoais para cada tratamento de dados? Se sim,
qual a periodicidade? Ha algum modelo?

De acordo com o Artigo 10, § 3°, da LGPD, a ANPD podera solicitar ao controlador Relatorio de
Impacto a Protecao de Dados Pessoais (RIPD) quando o tratamento tiver como fundamento
seu interesse legitimo. Alem disso, de acordo com o Artigo 38, a ANPD podera determinar ao
controlador gue elabare o relatorio, inclusive de dados sensiveis, referente a suas operacoes
de tratamento de dados, nos termos de regulamento, observados sempre o0s segredos
comercial e industrial. Nao ha modelo definido ou previsdo expressa na LGPD quanto ao
contetdo do relatorio, com a especificacdo taxativa de todos os elementos que devem
compor o documento, ou mesmo em quais situaces a sua elaboracdo sera imprescindivel
ou até mesmo dispensavel, cabendo a Autoridade Nacional requlamentar essas questdes no
futuro. No entanto, a LGPD estabelece que o relatorio devera conter, no minimo, a descricao
dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia da
seguranca das informacdes e a analise do controlador com relacdo a medidas, salvaguardas
e mecanismos de mitigacdo de risco adotados. Sendo assim, o RIPD ndo é um documento
a ser elaborado periodicamente em todas as situacdes. Como uma pratica de governanca, é
recomendavel que empresas elaborem o RIPD sempre que o tratamento puder ensejar alto
risco para o titular de dados, por exemplo, quando esta sendo tratada uma grande quantidade
de dados pessoais ou dados pessoais sensiveis.
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Quais os cuidados e formalidades que devem ser adotados no caso de
compartilhamento de dados entre controladores independentes?

Para que haja compartilhamento de dados entre controladores independentes, é preciso que
a empresa cumpra com as obrigacdes de transparéncia perante o titular de dados sobre
a possibilidade de compartilhamento, formalizando o seu consentimento, além de garantir
que 0s devidos cuidados estdo sendo tomados para protecdo dos dados de acordo com as
determinactes da lei.

E recomendavel que as partes estabelecam os limites de suas obrigacoes através de clausulas
e adendos apropriados para protecdo do tratamento de dados pessoais realizados por esses
controladores independentes. A LGPD ndo define esse cenario nem mesmo prevé contratos
especificos para regular um controle conjunto de controladores de dados.

Qual a recomendacido nas situacées em que o tratamento de dados
esta sujeito ao controle de dois controladores independentes? Ha
contratos especificos para regular o controle conjunto?

Embora a LGPD nao explicite o conceito de controladoria conjunta, é possivel inferir que ele
esta contemplado no sistema juridico de protecdo de dados. A definicdo das funcées dos
controladores conjuntos implica consequéncias no que diz respeito as funcées dos agentes
de tratamento e aos direitos dos titulares. Para o regulamento europeu, a controladoria
conjunta ocorre quando ha "participacdo conjunta” na determinacdo de "finalidades e meios
de tratamento". Conforme o Comité Europeu de Protecdo de Dados ("EDPB"), a finalidade do
tratamento pode ocorrer a partir de decisdes comuns ou convergentes.

Entretanto, ainda que o mesmo conjunto de dados seja tratado, ndo havera controladoria
conjunta se os objetivos do tratamento forem distintos. Se estas finalidades ndo forem
comuns, convergentes ou complementares, ambos serdo controladores singulares em
relacao ao tratamento de dados e a controladoria conjunta ndo estara estabelecida, o
que afastaria a incidéncia do Artigo 42, §1° II, da LGPD. Segundo o Guia Orientativo para
Definictes dos Agentes de Tratamento de Dados Pessoais e do Encarregado, publicado pela
ANPD, em maio de 2021, ao adaptar a concepcao europeia para o cenario da LGPD, pode-se
entender o conceito de controladoria conjunta como "a determinacdo conjunta, comum ou
convergente, por dois ou mais controladores, das finalidades e dos elementos essenciais
para a realizacdo do tratamento de dados pessoais, por meio de acordo que estabeleca as
respectivas responsabilidades quanto ao cumprimento da LGPD".

E importante frisar que controladores conjuntos sdo igualmente responsaveis por danos
causados aos titulares de dados e, portanto, estdo conjuntamente sujeitos as sancbes
previstas na lei. Até o momento, ndo foram estabelecidas obrigaces de firmar contratos
especificos nessas situacoes.
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LEGITIMACAO E BASES LEGAIS

Nas relacdes de trabalho, quais sao as hipoteses que vao legitimar o
tratamento de dados pessoais de forma mais recorrente?

As bases legais usuais que podem legitimar o tratamento de dados originado por relacdo de
trabalho sao (i) cumprimento de obrigacdo legal ou regulatoria, (i) execucdo de contrato ou
de procedimentos preliminares relacionados ao contrato; e (iii) exercicio regular de direitos
em processo judicial, administrativo ou arbitral.

A titulo exemplificativo, atividades como recrutamento de novos colaboradores e admissdo
desses recrutados podem ser legitimadas pelo legitimo interesse legal do controlador, ao
passo que atividades como coleta de dados para geracdo da folha de pagamento podem ser
justificadas pela execucdo de contrato.

0 consentimento do colaborador sera necessario em determinados fluxos de processamento,
mas seu uso em geral ndo é recomendavel como base legal adequada em virtude da relacdo
de subordinacdo entre as partes, que podera impactar na liberdade do titular em anuir ou ndo
com determinado tratamento de seus dados pessoais.

A LGPD estabeleceu hipoteses de bases legais que podem ser
utilizadas no lugar do consentimento expresso do titular para a coleta
e tratamento de dados pessoais. Uma dessas hipoteses é o legitimo
interesse do controlador. Operacoes do cotidiano das empresas (exs.:
outorga de procuracdes, dados indicados em contratos comerciais
etc.) que sejam realizadas com base no interesse legitimo podem
ser registradas em protocolos genéricos da empresa (ex.: politicas
internas que estabelecam que todo tratamento realizado para fins de
outorga de procuracio podera ser com base no interesse legitimo)?

0O legitimo interesse do controlador pode ser utilizado em substituicdo ao expresso consentimento
do titular nos casos em que se destinem a finalidades legitimas, como o apoio e a promocdo das
atividades do controlador e a protecdo do exercicio de direitos pelo titular. No primeiro caso, somente
0s dados pessoais estritamente necessarios poderdo ser tratados.

Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento de dados

pessoais para finalidades legitimas, consideradas a partir de situacdes concretas, que incluem, mas
ndo se limitam a:
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| - Apoio e promocao de atividades do controlador; e

II - Protecdo, em relacdo ao titular, do exercicio regular de seus direitos ou prestacao de servicos que
0 beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades fundamentais,
nos termos dessa lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente os dados
pessoais estritamente necessarios para a finalidade pretendida poder&o ser tratados.

Pode-se indicar o legitimo interesse quando: (i) ha uma situacdo real e concreta para o tratamento
de dados; (ii) o tratamento tem como objetivo apoio e promocdo das atividades do controlador; i)
a atividade tem impacto minimo na privacidade dos titulares; (iv) os dados pessoais sdo coletados
de forma proporcional; e (v) ha a garantia ao titular de transparéncia em relacdo a como seus dados
pessoais serdo tratados. Sendo assim, € possivel que operacBes do cotidiano da empresa, como
a outorga de procuracoes, sejam realizadas com base no legitimo interesse do controlador. Esse
tratamento, para fins de transparéncia, podera ser descrito em politicas internas de forma genérica
desde que nao haja prejuizo a transparéncia. Por outro lado, atividades como a coleta de dados para
insercdo em contratos comerciais podem ser justificadas pela base legal de execucao de contrato ou
procedimentos preliminares ao contrato.
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EM CASO DE IRREGULARIDADES
OU DESLIGAMENTO

A empresa deve manter os dados pessoais dos empregados apos o seu
desligamento? E se o empregado solicitar a eliminacdo desse dado?

A empresa devera manter os dados para eventual cumprimento de obrigacdo legal
(cumprimento de legislacao trabalhista), ainda que o empregado solicite a sua eliminacao,
conforme dispde o Artigo 16 da lei. Admitindo a possibilidade de um ex-empregado ingressar
com reclamacao trabalhista, a empresa, para exercer seu direito de defesa, precisa estar de
posse daqguelas informacoes e de documentos necessarios ao deslinde da causa. O que ela
nao pode é divulgar as informacdes para terceiros.

Em caso de irregularidades no tratamento e coleta de dados pela
empresa, quem vai ser responsabilizado? Existem penalidades para
isso?

Caso incorram no descumprimento da legislacao, poderdo ser responsabilizados, individual e
solidariamente, o operador e o controlador, sejam eles pessoas naturais ou juridicas.

De acordo com 0 Artigo 52 da LGPD, o agente de tratamento que cometer infracdes a legislacao
estara sujeito a: (i) adverténcia; (i) multa de até 2% do faturamento da pessoa juridica, grupo
ou conglomerado no Brasil, limitada a 50 milhdes de reais por infracao; (iii) multa diaria,
observado o mesmo limite; (iv) publicizacdo da infracdo; (v) blogueio e/ou eliminacao dos
dados pessoais relacionados a infracdo; (vi) suspensdo de funcionamento de banco de dados
da atividade de tratamento de dados pelo periodo maximo de 6 meses, prorrogavel por igual
perfodo; e, (vii) proibicao total ou parcial do exercicio de atividades de tratamento de dados.

As diretrizes para a dosimetria da multa serdo definidas pela ANPD.
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Em caso de irregularidades praticadas por empregados ou prestadores
de servicos, como o compartilhamento de informacées sigilosas da
empresa, ha possibilidade de eles serem responsabilizados, nos
termos da LGPD? Existe algum outro tipo de penalidade?

A LGPD tem como finalidade a protecdo dos "direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural”. Diante do cenario
descrito (compartilhamento de informacdes sigilosas da empresa que envolvem dados
pessoais), nao seria possivel a responsabilizacao de empregados ou prestadores de servicos
(pessoa fisica) nos termos da LGPD. No entanto, seria possivel buscar a responsabilizacdo
civil dos empregados ou prestadores de servicos em outras esferas, podendo sofrer dispensa
por justa causa (@amparada no Artigo 482, alinea g, da CLT), responder por algum tipo de
reparacdo civil, e até mesmo criminal, a depender da conduta praticada.
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